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Abstrakt

Prace dokumentuje postup vyvoje 3D videohry s pracovnim nazvem Outside The Net.
Jedna se o hru priblizujici aktualni problematiku kybernetické bezpecnosti. Byla vytvo-
fena v hernim enginu Unity za pomoci programovaciho jazyku C+#. Cilem projektu/hry
je seznamit hrace zabavnou formou s nejcastéjsimi kybernetickymi hrozbami. Modularni

architektura umoznuje snadné budouci rozsiteni. Hra je taktéz multiplatformni.

Klicova slova
Programovéani; Kyberneticka bezpecnost; Unity; C#; Proceduralni generace; 3D grafika

Abstract

The thesis documents the development process of a 3D video game with the working
title Outside The Net. It is a game presenting current issues of cyber security. It was
developed in the Unity game engine using the C# programming language. The aim of
the project/game is to introduce players to the most common cyber threats in an en-
tertaining way. Modular architecture allows for easy future expansion. The game is also
multiplatform.

Keywords
Programming; Cyber security; Unity; C#; Procedural generation; 3D graphics



OBSAH

L_Tvod

2 Popis projektul

[3 Technologie|

3.1 Unityl. . . . . o e
3.2 JetBrains Riderl . . . . . . . . ...
B3 Blenderl . . . . . . . . . .
4__Realizacel
[4.1  Struktura projektul . . . . . ..o
[4.2  Integrované kybernetické hrozby| . . . . . . . .. ..o 000000
4.3 Redeni generovaného Scénaie] . . . . . . .. ...
[4.4  Ovladani virtualniho pocitace] . . . . . . . . . . . . .. ...
4.5 ReSeni vyukového scénafel . . . . . . ...

[4.6  Postupy optimalizace|

D ZAaveér

10
12
16
16
17

20



1 UvoD

Bezpecnost v on-line svété se stava ¢im dal zasadnéjsSim tématem ve spole¢nosti. Mladsi
generace vyuzivaji poc¢itace i internet prakticky kazdodenné, a presto si mnohdy nejsou vé-
domi vSudypritomného nebezpedci a negativnich nasledki, které miize zpiisobit. Je zfejmé,
ze snaha o kybernetickou osvétu celosvétové stoupa. Podrobna data tykajici se napii-
klad investic nebo pracovnich prilezitosti v tomto oboru jsou zpracovana v prizkumu
State of Cybersecurity 2022 Report od mezinarodniho profesniho sdruzeni ISACA [1].
Momentalné se tato snaha asi nejvice projevuje u firem, které nabizi sluzby v této oblasti,
a u piislusnych statnich organi. Dle dat vyplyvajicich ze studie roku 2020 [2] poradané
Mezinarodni telekomunika¢ni unif patii Ceské republika celosvétové mezi vyspélejsi zemé
v oblasti kybernetické bezpecnosti. V soucasnosti u nas ptusobi pomérné velké mnozstvi
firem zabyvajicich se kybernetickou bezpe¢nosti a taktéz NUKIB (Narodni ufad pro ky-
bernetickou a informacni bezpecnost) je velmi aktivnim orgénem, jenz piinasi aktualni
a ovérené informace a doporuceni. [3]

Ve své praci se zaméruji na vyvoj 3D videohry s pracovnim nazvem Outside The Net,
ktera si klade za cil priblizit problematiku kybernetické bezpecnosti hra¢tim. Samoziejmé
neni cilem postihnout celou vyse zminénou oblast nebo pfinést velmi detailni a technicky
presny vhled. Realizace takovéhoto projektu by vyzadovala tym odborniki, stabilni fi-
nan¢ni zazemi a delsi ¢as vyvoje. Proto se projekt zaméruje pouze na obecnou rovinu
a nejcastéjsi problémy.

Vyvoj hry probéhne v hernim enginu Unity, blize priblizeném v kapitole |3.1] s pomoci
programovaciho jazyka C# s dirazem na standardy OOP. Jiz od samotného zacatku je
cilem tvorit hru modularnim zptsobem pro pripadné jednodussi rozsifeni v budoucnu.

Grafika videohry bude vytvorena za pomoci softwaru Blender. Hra bude taktéz multiplat-
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2 POPIS PROJEKTU

Projekt Outside The Net je pocitacova videohra zaméfend na ukizku vybranych kyber-
netickych hrozeb. Hra je rozdélena do dvou hlavnich hratelnych sekci.

Prvni sekci je sekce vyuky. V této sekci je nejprve uzivatel sezndmen s fungovanim
a ovladanim hry samotné. Poté jsou mu postupné predstavovany jednotlivé naimplemen-
tované hrozby. Soucésti téchto prezentaci jsou doprovodné texty s praktickou ukazkou.
Taktéz je zde nékolik stru¢nych popisii nejvice problematickych oblasti, mezi které patii
napiiklad socialni inzenyrstvi a s nim spojené techniky, problematika hesel a phising se
zaméfenim na e-mailovou komunikaci. Sekce je blize popsana v sekei [.1.3]

Druhou sekci jsou ndhodné generované scénafe obsahujici nékteré hrozby predstavené
v sekci vyuky. Hrac¢ se pohybuje v prostiedi kancelarského komplexu s rozmisténymi uziva-

telskymi stanicemi. Herni doba je rozdélena na dny o fiktivni ¢asové délce, béhem kterych
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blize popsana v sekci [4.1.3]

Ve je koncipovano klasickou videoherni formou, hra tedy obsahuje ivodni obrazovku
a obrazovku nastaveni. Uvodni obrazovka je stylizovana do herniho zasazeni a uzivatelskeé
rozhrani se integrovano do 3D prostoru. Pro cely projekt byl zvolen jazyk angli¢tina,
jelikoz je timto zptisobem zajisténa dostupnost pro co nejvétsi mozny pocet uzivateli.

Pracovni nazev projektu je aktuélné Outside The Net. Cilem tohoto nazvu je vyjadfit
izolaci od pocitacové/internetové sité. Néazev by se dal tedy interpretovat jak ze strany
osamoceného kancelarského komplexu, ve kterém se videohra odehrava, tak zaroven ze
strany hackeru, ktefi se snazi svym chovanim zustat taktéz mimo pomyslnou sit.

Projekt se aktuélné nachézi ve své beta verzi. Béhem vyvoje prosel nékolika alfa ver-
zemi. Aktualni verze je tedy prozatim predbézna, jelikoz je v planu uzaviené vefejné
testovani. Cilem testovani bude samotna hratelnost a taktéz vykon a optimalizace na
riaznych operacnich systémech. Po dokonceni tohoto verejného testovani je v planu vy-
dat vefejné dostupnou verzi. Dle predbéznych konzultaci je taktéz mozné, Ze vysledny
produkt poslouzi jako vyukovy nastroj.



3 TECHNOLOGIE

3.1 UNITY

Unity je multiplatformni herni engine vyvinuty pro tvorbu videoher a dalsich interaktiv-
nich aplikaci vyuzivajicich 2D a 3D grafiku. Engine vyuziva komponentové architektury
a podporuje psani kodu v programovacim jazyce C#. [4]

Engine zjednodusuje proces vyvoje her diky pouzivani vizualnich editort pro tvorbu
scén a objektii, kterymi lze jednoduse manipulovat pomoci drag-and-drop interakce. Déle
obsahuje fadu vykonnych nastroju pro tvorbu fyzikalnich simulaci, animaci, postproceso-
vani obrazu a zvukovych efektii. Taktéz obsahuje fadu nastroji pro tvorbu uzivatelského
rozhrani a ovladani. Uzivatelské rozhrani muze také byt tvofeno pomoci rtznorodych
komponent, jakoz jsou kupiikladu tlacitka, textova pole, posuvniky, checkboxy a dalsi. [4]

Unity podporuje mnoho platforem jako jsou PC, mobilni zafizeni, herni konzole a VR
headsety. Podpora pro tyto platformy zahrnuje jak zékladni funkce, tak i specifické na-
stroje a pluginy pro optimalizaci a vyvoj pro konkrétni platformy. Unity taktéz podporuje
hry multiplayerové a to bud formou vlastnich scripti, nebo predem pfipravenych plugind.
Dalsi vyhodou Unity je jeho rozsahld komunita, kterd nabizi mnoho néstroji, plugint

a tutorialt, coz umoznuje rychlejsi vyvoj a snizeni nékladi na vyvoj hry.

3.1.1 Zpisob uziti v projektu

Herni engine Unity poslouzil pro kompletaci celého projektu.

V prvni fadé obstaral prostiedi pro tvorbu grafického rozhrani, tedy integraci 3D a 2D
hernich komponent. Zaroven také tvorbu uzivatelského rozhrani a ovladani. Ovladani bylo
zprostredkovano formou vstupnich inputt. Uzivatelské rozhrani bylo tvoreno v enginu za
pomoci komponentu Canvas a to rastrovou i vektorovou grafikou. Pro texty byl vyuzit
aktualizovany textovy systém. Pivodni nejpouzivanéjsi variantou byly zékladni textové
komponenty, nyni doslo k pfechodu na TMP (TextMeshPro) komponenty, které se mimo
jiné staraji o vypisy textovych poli [15].

Dalsi funkci tohoto néstroje, ktera byla vyuzita, je prace se svétlem a zvuky. Unity
v zakladu nabizi velice jednoduchou praci s témito prostedky. I v pfipadé, ze vyvojar vyza-
duje komplexnéjsi zasahy do fungovani téchto prostiedki, je mozné toto ucinit v nastaveni
jednolivych komponent nebo build nastaveni hry.

V neposledni fadé také enigne zajistil samotny export spustitelného programu pro
rizné operacni systémy i s podporou nejnovéjsiho proprietarniho herniho middlewaru [5].
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3.1.2 Alternativni herni enginy

Alternativ k hernimu enginu Unity je vice a kazd& prindsi rtizné vyhody a nevyhody.
V této praci budou predstaveny tii z nejznaméjsich alternativ k Unity.

Prvni alternativa je Unreal Engine, ktery je vytvoren spole¢nosti Epic Games. Unreal
Engine poskytuje Siroké spektrum funkci pro tvorbu 3D her a virtuélni reality. Jeho hlavni
prednosti je vysoka kvalita grafiky a pokrocilé moznosti simulace fyziky. Unreal Engine je
také vhodny pro vytvéareni her s velkym rozsahem a detaily. Nevyhodou je vy$si ndro¢nost
na hardwarové a softwarové prostiedky. [6]

Unreal Engine nebyl zvolen z divodu vyssi komplexnosti, nez je k tvorbé projektu
zapotiebi. Jak bylo zminéno vyse, Unreal Engine je vhodny pro vytvareni her s velkym
rozsahem a detaily. Vzhledem k tomu, Ze projekt je zaméfen na vytvoreni jednoduché hry
s nizko-polygonovou grafikou, byla zvolena alternativa Unity.

Druhé alternativa je CryEngine, ktery je vytvofen spolecénosti Crytek. CryEngine je
podobné jako Unreal Engine zaméfen na tvorbu 3D her s vysokou kvalitou grafiky a pokro-
¢ilymi funkcemi simulace fyziky. Hlavni vyhodou CryEngine je jeho rychlost a efektivita,
ktera umoznuje vyvojarim snadno vytvaret velké a rozsahlé svéty. Nevyhodou CryEngine
je vysoka cena a naro¢na uprava. 7]

CryEngine nebyl taktéz zvolen z divodi vyssi komplexnosti, nez je k tvorbé projektu
zapotiebi. Jak bylo zminéno vyse, tak i CryEngine je spiSe vhodny pro vytvareni her
s velkym rozsahem a detaily.

Treti alternativa je Godot Engine, ktery je open-source herni engine vyvijeny komu-
nitou. Godot Engine poskytuje snadné pouziti a rychlou névratnost pti tvorbé 2D a 3D
her. Hlavni vyhodou Godot Engine je jeho flexibilita a moznost pouziti na riznych plat-
formach. Godot Engine je také zdarma a nevyzaduje zadné licen¢ni poplatky. Nevyhodou
je mensi komunita a mensi podpora nez u Unity, Unreal Engine nebo CryEngine. ||

Herni engine Godot byl druhou nejvice vhodnou variantou pro tvorbu projektu tako-
véhoto typu. Ve vysledku bylo zvoleno Unity z divodu osobnich preferenci a zkuSenosti.

3.2 JETBRAINS RIDER

JetBrains Rider je IDE specialné navrzené pro vyvoj aplikaci v jazyce C# a NET. Jedné
se o multiplatformni IDE, které je k dispozici pro vSechny nejbéznéjsi operacni systémy.
Rider nabizi sirokou skalu funkci, véetné funkce refaktorovani, inteligentniho dokonc¢ovéani
kodu, ladéni aplikaci a integrace s nastroji jako je Git. [9]

Rider také poskytuje podporu pro rizné typy projekti, véetné projektu pro ASP.NET,
Unity, Xamarin a .NET Core. IDE je také kompatibilni s riznymi databazovymi systémy;,
jako jsou Microsoft SQL Server, MySQL a PostgreSQL. V Rideru jsou také k dispozici

nastroje pro testovani kodu a prohlizeni vysledku testovani.
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3.2.1 Zpisob uziti v projektu

P1i vyvoji bylo IDE Rider propojeno s hernim enginem Unity. Poslouzilo pro psani ves-
kerého kédu projektu.

Toto IDE bylo pro préci zvoleno z divodu vysoké integrace s hernim engine Unity.
Prikladem by mohly byt ukazatele odkazovani metod na vnéjsi objekty v enginu. Diky
tomu lze jednoduseji optimalizovat a refaktorovat kod. K optimalizaci kodu taktéz prispiva
doporuceni pro privatizaci vefejnych proménnych, které by mohly byt privatnimi.

Rider ma taktéz plugin pro Unity s ndzvem RiderFlow [10]. Plugin umoziuje ladit
aplikaci pfimo v Unity editoru, coz je uzite¢nou funkei pti ladéni chyb v hernim engine.
Bohuzel nebylo mozné tento plugin vyuzit, protoze v momentalni verzi je plugin velmi

nestabilni a nespolehlivy.

3.3 BLENDER

Blender je open-source 3D modelovaci nastroj, ktery nabizi vyvojaiim a umélciim Sirokou
skalu funkci pro tvorbu 3D modelt, animaci, vizualizaci a interaktivnich aplikaci.

Jedné se o vykonny néastroj, ktery umoznuje vytvaret vysoko kvalitni 3D modely po-
moci riznych technik, véetné polygonélnich modelii, NURBS, sculptingu a dalsich. Vy-
vojari mohou také vytvaret animace pomoci keyframe animace, simulaci fyziky, ragdoll
animace a dalsich technik.

Blender poskytuje fadu nastroju pro tvorbu textur a materiali, véetné podpory pro
PBR materiély, texturovani proceduralnimi mapami a dalsimi technikami. Vyvojari takée
mohou vyuzivat riuzné osvétlovaci techniky, véetné vypoctu globalniho osvétleni (GI), ray
tracingu a dalsich. [11]

Také umoziuje vyvojaium pouzivat ruzné pluginy a rozsifeni funkénosti nastroje.
Blender ma také rozsahlou komunitu, ktera nabizi rtizné nastroje, Sablony a tutorialy

pro vyvojare.

3.3.1 Zptisob uziti v projektu

Software Blender byl vyuzit pro tvorbu nékteré 3D grafiky. Piavodnim planem bylo reali-
zovat veSkerou 3D grafiku samostatné. Jiz v rané fazi projektu bylo zifejmé, zZe komplexni
tvorba veskeré grafiky by méla za nasledek vyrazné zpomaleni vyvoje a tedy i fakt, ze by
se nékteré funkce do alfa verze viibec nedostaly. Z tohoto divodu byl pro vétsinu grafiky
vyuzit asset pack zaméfeny na low-poly kancelaiské modely [12].



4 REALIZACE

4.1 STRUKTURA PROJEKTU

Rozcestnik sekce

uéeni €] Hlavni menu —————> Nastaveni

Pfedani modularnich parametrti

Nahodné generovany

Jednotlivé scénare e
scénar

Obrazek 4.1: Struktura navaznosti scén projektu

4.1.1 Menu

Projekt je rozdélen do tif scén.

Prvni z nich je tvodni obrazovka — déle zvana menu. Menu obsahuje tii obrazovky,
které jsou propojeny spojitou animaci kamery. Hlavni z téchto obrazovek se zobrazi hraci
po spusténi hry. SlouZi jako hlavni rozcestnik do dalsich ¢asti projektu a to za pomoci
CtyT tlacitek: Start random scenario, Start learning, Settings a Quit. Tato dvojrozmérna
interaktivni grafika je integrovana do trojrozmérného prostoru. Kazdy z piechodu do jiné
scény je tvoren plynulym pfechodem pres ¢ernou barvu. Tyto prechody neslouzi pouze
v estetické roviné, ale zaroven zajistuji cas dostatecny pro nacteni veskerych objektii,
scriptii a svételnych map a jinych prvkia renderovanych v ostatnich scénach bez pouziti
nacitacich obrazovek. Grafické vyzobrazeni scény je viditelné na obréazku [4.2]

Druhé z obrazovek slouzi jako rozcestnik pro vyukové sekce. Obsahuje nékolik inter-
aktivnich tlacitek odkazujicich do vyukovych scénait. Tato grafika je taktéz zaclenéna do
trojrozmérného prostiedi.

Posledni obrazovka je obrazovka nastaveni. Blize je popséna v kapitole [4.1.2]
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Obrézek 4.2: Ukazka grafického vzhledu uvodni obrazovky hry

4.1.2 Nastaveni

Posledni obrazovkou je obrazovka nastaveni. Tato obrazovka je stejné jako vSechny ostatni
integrovana do tvodni scény a je zobrazena po animaci prechodu kamery. Obsahuje nékolik
nastaveni, ktera jsou pifimo propisovina do zbytku hry a ovliviiuji vstupni parametry
v ndhodném hernim scénari.

Prvni z nastaveni je zobrazeni FPS. Tento ukazatel je vypocitavan piimo ve hie v za-
vislosti na opravdovém c¢asu vykreslovani. Slouzi hraci k lepsi orientaci tykajici se vykonu
hry a muze pomoci pii vybéru vhodnych grafickych nastaveni.

Druhym nastavenim je nastaveni obtiznosti hry, toto nastaveni se projevuje pii gene-
mapa obsahuje. Nasledné jsou béhem hry pridélovany hrozby v intervalu odpovidajicim
obtiznosti hry. Tézsi nastaveni opét odpovida vétsi intenzité zobrazovanych problémii.

Dalsim nastavenim je celkova hlasitost hry. Toto nastaveni ovliviiuje celkovou hlasitost
hry, véetné hudby a zvuki. Interaktivni posuvnik oznaceny popiskem Master Volume
vyjadiuje porcentualni hlasitost vii¢i nejvyssi hlasitosti OS.

V neposledni fadé je nékolik nastaveni vénovano grafickému zobrazeni. Tato nastaveni
maji za ukol zajistit spravné zobrazeni a co nejplynulejsi béh hry. Rozliseni méni rozlieni
obrazu v pixelech. Grafickd nastaveni jsou zaobalena do piehlednych nabidek v rozbalova-
cim okné. Na pozadi dochazi k vyméné Universal Renering Pipeline objekti v nastaveni
URP. Tyto objekty méni napiiklad rozliSeni textur, chovani a kvalitu stinti nebo zobra-
zeni a intenzitu postprocessingu. VSechny tyto nastaveni jsou vychozi a jsou prepsany pii
spusténi hry podle poslednich vybranych nastaveni.
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Obrazek 4.3: Obrazovka hernich nastaveni

4.1.3 Rozdéleni na hratelné sekce

Hra je rozdélena na dvé hratelné sekce.

Tyto sekce maji odlisny 1ucel a jsou samostatné spustitelné z hlavni nabidky. Jsou
tvoreny dvéma na sobé nezavislymi scénami. Sekce Nahodné generovaného scénére (Start
Random Scenario) byla zamyslena jako primarni herni sou¢ast, protoze nabizi kombinaci
vSech vytvorenych mechanik i vybranych implementovanych hrozeb. Druhou sekci je sekce
Uceni (Learning), ktera zastéava nenahraditelnou funkei seznameni hrace s implementova-

nymi mechanismy a zaroven i s ovladdnim a fungovanim hry samotné.

Sekce ndhodné generovaného scénare

Sekce ndhodné generovaného scénare je prvni a primérni herni sekci.

Po spusténi je hra¢ prenesen na herni mapu. Herni mapa je tvorena jednopodlaznim
kancelarskym komplexem. Tato mapa je vygenerovana za pomoci algoritmu nahodného
rozmisténi objektt, blize popsaného v kapitole [4.3.1] Tato generace slouzi k umoznéni
repetitivniho hrani tohoto scénéare. Vznika tak pro hrac¢e moznost ¢elit modifikovanym
rozlozenim a tehdy i moznost své znalosti ovérit a zdokonalit opakovanym hranim. Zaroven
také tento fakt prispiva k zabavnosti celého herniho modu.

Hracova kamera zabird pohled shora na tento komplex. Hra¢ ma moznost volného
pohybu nad celym komplexem a zaroven otaceni pohledu kamery dle libosti. Kamera se
da teké priblizit a oddalit.

Po mapé jsou rozmistény pocitacové stanice. Hra¢ ma moznost s témito stanicemi
interagovat stisknutim levého tlac¢itka mysi. Po stisknuti tlac¢itka je otevieno pocitacové

rozhrani. Toto rozhrani je taktéz nahodné generovéno, pro dokresleni jiz zminovaného
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efektu. Tento proces je vice popsan v kapitole Rozhrani obsahuje vSechny oc¢ekavané
prvky vcéetné pozadi, soubort a hlavni listy.

Poslednim hlavnim prvkem je simulovany piikazovy fadek. Tento prikazovy tradek
imituje funkcionality nékolika nejbéznéjsich prikazi. Hrac se tedy s témito prikazy seznami

a nasledné je vyuzije pii feSeni problematiky hrozeb.

Sekce vyuky hrace

Sekce vyuky hrace je druhou hratelnou sekei.

Prvni scénar v této sekci je vénovan seznameni hrace s ovladanim, fungovanim a pri-
béhem celé hry a jejich jednotlivych hratelnych sekci. Tento scénar je tvoren jednoduchou
scénou s piktogramy znazornujicimi ovladaci prvky. Scénér je stavén zptisobem, aby hrac
musel vyuzit veskeré ovladaci prvky k jeho dokonceni. Kazdé tspésné splnéni zadani je
znézornéno barevnym indikatorem a presunem k dalsimu z tkola.

Dalsi scénafe jsou vénovany jednotlivym integrovanym hrozbam, v aktualni verzi jsou
to: Malware a Ransomware.

Dale bylo vytvoreno nékolik scénait, které jsou primarné textové a jmenované hrozby
nejsou zaclenény do hlavni sekce hry. Jedna se o scénére, které jsou zaméreny na pro-
blematiku bezpecnosti osobnich idaju a jejich ochranu. Tyto prvky problematiky nebyly
do nahodné generovaného herntho modu zaclenény ptredevsim z duvodu jejich povahy.
Jsou kritické, ale jejich zaclenéni do hry by nebylo zabavné. Presto jsou tyto prvky za-
hrnuty v sekci vyuky hréace, jelikoz jsou asi nejcastéji vyskytujicimi se problémy. Patii
mezi né problematika hesel, phising se zamérenim na e-mailovou komunikaci a uchovavani
osobnich dat.

Scéna vzdy obsahuje textového privodce, ktery touto formou popise dané téma a na-
sledné vyzve hrace k vyzkouSeni praktické ukazky. Ukazka jedné ze scén je viditelna na

obréazku [4.4]

4.2 INTEGROVANE KYBERNETICKE HROZBY

Do hry je integrovano nékolik kybernetickych hrozeb. Pri vybéru byly zohlednény nej-
aktuélnéjsi hrozby dle nékolika ovéfenych zdroji. Jednim z nich je prizkum spole¢nosti
ENISA pro rok 2022. [13]

4.2.1 Malware

Prvni z integrovanych hrozeb je nejc¢astéjsi hrozbou dnesni doby.

Malware je zkratka pro "malicious software", coz v prekladu znamena "skodlivy soft-
ware". Jedna se o jakykoli typ softwaru, ktery byl navrzen tak, aby zpusobil skodu na
pocitaci, siti nebo na datech, ktera jsou na téchto systémech uloZena.

Existuje mnoho druht malware, véetné viri, trojant, spyware, adware, ransomware

a dalsich. Tyto programy se mohou S§ifit riznymi zpusoby, napiiklad pomoci emailovych
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Social Enjeneerinj

Secial engineering is the art of manipulating peeple
to disclose sensitive infsrmation or perform actions
that are ajainst their best interests, It sften
invelves using dzceptfm, manipulatien, or
imperssnatisn ts gain trust and cenvince Peaple te
reveal cenfidential infermatien, such as passwerds
or persenal data, Sscial engineering attacks can sccur
threugh varieus channels, such as email, phone calls,
or sacial media, It is im.uar'tant te be aware of these
types of attacks and to practice caution when

sharing infermation enline or over the phene,

Defending against social engineering attacks requires
a combinatisn of awareness and technical measures,

Here are ssme tips:

Obrézek 4.4: Ukazka grafického vzhledu obrazovky s vyukovym scénarem

priloh, soubort ke stazeni z internetu, infikovanych webovych stranek nebo pomoci exter-
nich pamétovych zafizeni.

Malware muze mit ruzné cile, véetné kradeze osobnich iidaji, poskozeni systému, Sitent
spamu, zobrazovani reklam nebo blokovani pfistupu k datim a pozadovani vykupného.
Mize také byt pouzit k infikovani dalsich pocitacta v siti nebo k vytvoreni botnetu, coz
je sit pocitacu infikovanych malwarem, ktera miize byt ovladéana z jednoho centralniho
mista.

Ochrana proti malware zahrnuje instalaci antivirového software, aktualizace operac-
niho systému a aplikaci, pouzivani silnych hesel a opatrnost pifi otevirani neznamych
soubort nebo klikdni na neznamé odkazy.

Vice detailnich inforamci je obsazeno v knize Thread Landsacpe 2022 na stranach 49

az 53. [13]

4.2.2 Ransomware

Ransomware je skodlivy software, ktery blokuje pristup k pocitacovému systému nebo
sifruje data a vyzaduje vykupné za jejich obnoveni. Tento typ ttoku je obvykle spustén
kliknutim na odkaz nebo stazenim souboru z podezielého zdroje. Jakmile se ransomware
dostane do pocitacového systému, zac¢ne Sifrovat data a zobrazuje vyzvu k plathé vykup-
ného za obnoveni dat. Utoc¢nik obvykle pozaduje platbu v kryptoméné, aby bylo obtiZzné&jsi
jeho vystopovani.

Ransomware se miize §itit prostfednictvim e-mailovych ptiloh, Skodlivych reklam nebo
prostiednictvim nezabezpecenych siti. Ochrana proti ransomware zahrnuje pravidelné za-

lohovani dat, instalaci aktualizaci softwaru a firewally, pouzivani silnych hesel a pozornost
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pii stahovani soubort a klikani na odkazy z nezndmych zdroji.
Pokud se stane, ze vas pocitac je napaden ransomware, nedoporucuje se platit vykupné,
protoze to nezarucuje, ze ziskate sva data zpét a muze motivovat atoc¢niky k dalsimu ttoku.
Vice detailnich inforamci je obsazeno v knize Thread Landsacpe 2022 na stranach 43
az 48. [13]

4.2.3 Phishing

Phishing je forma utoku, pri které se uto¢nik snazi ziskat citlivé informace od obéti pro-
stfednictvim falesné identity a socidlniho inzenyrstvi.

To muze byt dosazeno pomoci falesnych emailt, textovych zprav nebo webovych stra-
nek, které vypadaji jako legitimni zdroje. Utoénik vyuziva divéryhodnosti a nevédomosti
obéti a ziskané informace mohou byt pouzity k vyraznym finanénim skodam.

Ochrana proti phishingu zahrnuje opatrnost pti klikani na odkazy a zadavani citlivych
informaci, pouzivani silnych hesel, aktualizaci antivirového software a firewally a pravi-
delné skoleni zaméstnancu ohledné této formy utoku.

Vice detailnich inforamci je obsazeno v knize Thread Landsacpe 2022 na stranich 54
az 62. [13]

4.3 TECHNICKE RESENI GENEROVANEHO SCENARE

4.3.1 Proceduralni generace mapy

Prvotni pokus s generaci za pomoci Sachovnicového paternu

Prvotnim pokusem bylo vytvofeni mapy za pomoci systému umistovani pfedem vytvo-
renych prefabt v Ssachovnicovém paternu. Tento systém se da kuptikladu velice efektiné
vyuzit ve tvorbé nékterych 2D map. V tomto piipadé systém sice fungoval, ale byl velice
omezeny. Mapa pusobila nesoudrzné a nebyla pilis prehledna. Z tohoto divodu byl tento
systém nahrazen a zacala prace na mnohem komplexnéjsim systému, ktery na teoretické
roviné nabizel mnoho vyhod a velikou flexibilitu. Velmi rané verze mapy vytvorena pomoci

Sachovnicového systému je na obrazku [4.5] Novy systém generace je popsan v kapitole ni

v sekei 311

Proceduralni generace s nAhodnymi parametry

Druhym pokusem bylo vytvoreni mapy za pomoci procedurdlni generace s ndhodnymi
parametry. Tento systém by nabizel velkou flexibilitu a mnoho moznosti.

Systém fungoval na principu ndhodného vybéru vstupnich parametri v limitnich me-
zich. Tyto parametry rozhodly o velikosti prvni z mistnosti. Nasledné byly vytvoreny dalsi
mistnosti, které byly umistény v okoli prvni mistnosti tak, aby na ni pfimo navazovaly, ale
nepiekryvaly ji. Bylo zapotiebi vyuzit délky a $itky prvni mistnosti, vygenerovat délku
a $ifku mistnosti druhé a v zéavisloti na hodnotach posunout pivotni bod zakladny druhé

12



4.3. RESENI GENEROVANEHO SCENARE KAPITOLA 4. REALIZACE

Generate

Obrazek 4.5: Rané verze mapy vytvorend pomoci Sachovnicového systému

mistosti na spravné misto v 3D prostoru tak, aby mistnosti navazovaly. Nasledné byla
vygenerovana dalsi mistnost a tak dale.

Poté doslo k vytvoreni stén o pevné dané §ifce na hranach podstav mistnosti. Délky
téchto stén pifimo odpovidaly délkam a sitkdm mistnosti. Stfed stény byl umistén v polo-
viné délky podstavy od stfedu v odpovidajici vysce.

Dalsim prvkem bylo urceni druhu mistnosti. Bylo vytvofeno nékolik kategorii mist-
nosti: kancelar, mistnost nadrizeného, konferenéni mistnost, chodba, odpocivarna a sklad.
Tyto kategorie byly nasledné pridéleny kazdé mistnosti v zavislosti na jejich parametrech.
Podminkou bylo, Ze nékteré mistosti musi byt obsazeny z diivodu pribéhu hry. Pokud by
kuprikladu nebyla pfitomna kancelar, tak by chybély potifebné pocitacové stanice. Dalsim
prikladem je mistnost nadfizeného, ktera musi obsahovat poc¢itacovou stanici. Proto byly
tyto kritické kategorie pfidéleny v tvodu a to nejvétsi a nejmensi z mistnosti. Déle byly
zohlednény rozméry mistnosti a jejich pozice na mapé. Napiiklad pokud byla mistnost
podlouhlé, tak se jednalo o chodbu. Zbytek mistnosti byl prifazen ze zbytku kategorii
nahodné.

Tento systém byl velmi flexibilni a nabizel velké mnozstvi moznosti. Bohuzel se ne-
podarilo jeho dokonceni. Problém nastal pifi umistovani prefabu v prostoru. K umisténi
doglo, ale postup byl neefektivni a vysledek byl nesystematicky. Proto byl tento systém
nahrazen za systém, ktery je popsén v nésledujici kapitole. Stale ale vérim, ze se jedna
o nejvice zajimavy a flexibilni systém, u kterého neni mozné vyloucit jeho pouziti v bu-

doucnu.
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Finalni provedeni

Vysledné feseni je ve svém provedeni ¢astecné jednodussi nez feSeni popsané v predchozi
kapitole. Vysledek je vSak dostatény pro tvorbu iluze mnoha kombinaci a opakujictho se
prostiedi mapy.

Generace funguje na principu umistovani prefabi do ndhodnych pozic z predem zné-
mého pole bodt v trojrozmérném prostoru. Mapa je prakticky statickd a dochazi tedy
prevazné ke zméné pozic prefabi.

V prvnim kroku je definovano pole pozic, které obsahuje nékolik moznych pozic, na
kterych lze umistit objekty. Poté je vytvorena funkce, ktera nahodné vybira nékolik pozic
z pole a na tyto pozice umistuje nahodné vybrané objekty. Pro kazdy typ objektu je tento
proces samostany a probéhne tedy nékolikrat.

V kroku druhém jsou na mapy doplnény dodatecné objekty v zavislosti na zabranych
pozicich.

Tento systém je v dosavadni alfa verzi dostacujici, ale jak jiz bylo zminéno vyse, je
mozné v budoucnu obnovit ptivodni myslenku proceduralni generace, kterd by umoznila
vytvorit vice moznosti a vytvorit tak vice dynamické prostiedi.

Obrazek 4.6: Herni mapa kancelaiského komplexu

4.3.2 Proceduralni generace pocitacového rozhrani

Po vyse zminéné generaci mapy je tfeba umistit na mapu jednotlivé pocitace. Je tak
ucinéno opét za pomoci nékolika moznych pozic umisténi. Kazdy pocitac je identifikovan
fiktivnim jménem jeho vlastnika. Toto jméno je generovano z predvytvoreného pole. Po

umisténi PC na mapu je generovano pocitacové rozhrani.
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Pocitacové rozhrani je pro kazdy pocita¢ na mapé generovano unikiatné. Rozhrani je
inspirovano Linuxovym rozhranim.

Na levé strané simulovaného pocitac¢ového rozhrani se nachazeji soubory, jejichz jména,
ikony a koncovky jsou ndhodné generovany.

Ptvodné byly soubory nahodné rozmistény po celé plose. Tento ptistup byl vSak ma-
touci a ani prilis neodpovidal situacim z realného svéta. Je sice pravdou, ze systémy jako je
MacOS umoznuji umistovat soubory libovolné po celé ploSe, vétsinou vsak uzivatelé stejné
dodrzuji urcitou systematicnost v jejich rozmisténi. Proto bylo rozhodnuto, ze soubory
budou rozmistény do sloupct na levé ¢asti obrazovky.

Prvnim krokem generace je vybér aktualniho sloupce. Na zac¢atku se tedy jedna o slou-
pec s indexem nula. Nasledné je vybran nahodny pocet soubori, které budou v sloupci
vytvoreny.

V dalsim kroku je vybrana textura souboru z jiz existujicich textur. Odpovidajici
textufe je prifazen nézev z existujictho pole nazvi a odpovidajici ptipona. Jednim z prvki
je taktéz moznost, ze je soubor Skodlivy. To lze poznat podle podezielého nazvu nebo
pripony. V takovém piipadé je tkolem uzivatele soubor smazat.

Tento proces je opakovan v kazdém ze sloupci.

»>

homewor paiioHHb! english
k-mp3 i.ai exam.MP
4

»>

homewor maturitn homewor pasoiituc
projekt.x! Kxisx b.MP4
SX

Id Id ~{

data from homewor maturitnf msg for
Adam.id k.id projekt.pd mum.txt
f

“ B AB

schoool__ homewor data from my
materials. k.ai Adam.txt document
pdf

>

new year

Obrazek 4.7: Ukazka grafického vzhledu pocitacového rozhrani

4.3.3 Prikazovy radek a jeho modularni implementace

V kazdé vytvorené pocitacové stanici je na spodni hlavni listé umistén piikazovy radek.
V této kapitole je popsano jeho technické feseni a modularni implementace. Vice informaci

o jeho vyuziti je popsano v kapitole [4.4] nize.
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Vytvoreny simulovany piikazovy fadek pro hru obsahuje dva skripty, které slouzi
k ovladani zobrazovani komponent a zpracovani prikazi.

Prvni skript 7idi zobrazovani komponent, které jsou pritomny na canvasu, jako jsou
napiiklad pole pro zadavani piikazt a vystup. Tento skript reaguje na uzivatelské vstupy
a prizpisobuje zobrazované komponenty podle aktualniho stavu piikazového radku.

Druhy skript, ktery je modularni, zpracovava piikazy a definuje vystup podle specifi-
kaci pro kazdy pocita¢ v hie. Tento skript ziskava parsované prikazy, které jsou zadany
hrac¢em na prikazovém radku a na zékladé téchto prikazi definuje vystup, ktery je nasledné
hraci zobrazen.

Dilezitou vlastnosti druhého skriptu je jeho modularnost, ktera umoziuje snadné
pridavani novych piikazi a rozsifeni funkcionality piikazového radku. Tento skript miize
byt upraven podle potfeb herniho prostifedi a umoznuje pridat nové piikazy a definovat
vystupy pro kazdy z nich na zékladé unikatnich parametri kazdé pocitacové stanice.

4.4 OVLADANI VIRTUALNIHO POCITACE

Vyse zminény prikazovy radek je jednim z prvki, kterym lze pocita¢ ovladat. Lze ho
spustit kliknutim na ikonu na hlavnim listé pocitace. Hrac je ¢astecné s jeho fungovanim
seznamen jiz v sekci vyuky. V této sekci je popséna jeho interakce s uzivatelem a nasledné
néekolik dalsich ztisobi, kterymi muze uzivatel s virtudlnim pocitacem v aktualni verzi hry
komunikovat.

Radek simuluje pouze nékolik nejcastéjsich a nejjednodusich prikazi. Rozcestnikem
pro tyto prikazy je stejné jako v opravdovém piikazovém tadku piikaz help. Vystupem
piikazu help je seznam vSech piikazi, které jsou momentalné dostupné. Patii mezi né
napiiklad: cd, dir, del, getmac, ipconfig, netstat, aj.

Déle pocitacové rozhrani obsahuje generované soubory jejichZz generace je popséana
v kapitole [£.3.2] Tyto soubory se skladaji z ikony, nazvu a ptipony. Kazdy z téchto prvki

muze indikovat nebezpeény soubor. Je tak ucinéno oc¢ividnym zptsobem.

4.5 TECHNICKE RESENI VYUKY HRACE

Vyuka hrace je tvorena nékolika scénami. Obzvlasté v tomto scénaii bylo vyuzito velké
monozstvi prefabu z duvodu dodateéné optimalizace.

V levé casti kazdé scény se nachazi textovy popis, ktery je vlozen v textovém boxu.
Tento text je doplnén otédzkami s interaktivnimi odpovédmi.

V pravé ¢asti se nachazi 3D prostor zobrazujici jedinou mistnost s poc¢itacovou stanici.
Je tak ucinéno z divodu minimalizace rozptylujicich prvki. Tato stanice je stejné jako
ostatni stanice ve hie interaktivni a hra¢ tedy ma mnoznost vstoupit do pocitacového
rozhrani. Toto rozhrani je vSak lehce odlisné. Je zna¢né omezeno z divodu dodrzeni
prubéhu vyuky. Nékteré ¢asti nejsou hraci dostupné, dostupné jsou pouze ty, které se
v danou chvili tykaji probiraného tématu.
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4.6 POSTUPY OPTIMALIZACE

4.6.1 URP

URP (Universal Render Pipeline) je vysokouroviiovy renderovaci systém v Unity, ktery
umoziuje vyvojairum vytvaret graficky ndro¢né hry s vysokym vykonem a skalovatelnosti.
URP pouzivd moderni technologie renderovani, jako je napiiklad Deferred Rendering,
které umoznuji vytvaret sofistikované vizualni efekty a osvétleni. URP také podporuje
funkce jako svételné sondy, post-processing a jednoduchou implementaci VR. URP je
navrzen tak, aby umoziioval vyvojaiim snadno optimalizovat vykon svych her. [19]
Diky vyuziti téchto jednoduse pristupnych nastaveni byla hra odladéna pro optimalni

vykon. Samoziejmé by se bylo mozné optimalizaci v tomto sméru zabyvat déle.

4.6.2 Optimalizace skripti

Vyuziti spravnych metod a privatnich proménnych jsou dilezité faktory pro optimalizaci
vykonu skripti v Unity. Kdyz je pouzita funkce FixedUpdate namisto funkce Update pro
aktualizaci fizikalniho pohybu hernich objektii, ziskidva se stabilnéjsi pohyb bez fluktuaci.

Déle by mély byt pouzivany privatni proménné misto verejnych proménnych, protoze
pristup k vefejnym proménnym zptsobuje zna¢né zpomaleni. Pouziti objekti jako para-
metru funkei také zptisobuje zpomaleni, proto by mély byt pouzity proménné. Navic by
mélo byt minimalizovano pouziti funkci Find() a GetComponent() v kodu, protoze jsou
to naroc¢né operace. Misto toho by mél byt ulozen odkaz na herni objekt jako proménna
a mélo by byt k nému pristupovano pifimo. Déle by mélo byt minimalizovano pouziti
StartCoroutine() kvili zpomaleni a zvySeni naro¢nosti na pamét.

Vyse uvedené optimalizacni metody byly pouzity v projektu a jsou jednim z hlavnich
faktora vedoucich ke zvyseni vykonu a predevsim plynulosti celé hry.

4.6.3 Occlusion culling

Princip optimalizace za pomoci Occlusion culling v Unity spoc¢iva v minimalizaci po¢tu
objektii, které jsou renderovany v kazdém snimku, aby se zvySila vykonnost a snizily
naroky na grafickou kartu.

Occlusion culling vyuziva informace o viditelnosti, aby urcil, které objekty jsou skryty
za jinymi objekty, a proto nejsou viditelné z pozice kamery. Pokud jsou tyto objekty
skryty, nemusi byt renderovany, coz snizuje pocet operaci renderovani v kazdém snimku.

Occlusion culling funguje tak, ze se vytvori prostorovy graf scény, ktery reprezentuje
vztahy mezi objekty a pozici kamery. Poté se provede test viditelnosti, ktery pro kazdou
kameru urci, které objekty jsou viditelné a které jsou skryté. Tyto informace se pak pouziji
ke generovani listu viditelnych objekti pro kazdou kameru.

V Unity se Occlusion culling provadi pomoci technologie Umbra, ktera umoznuje vy-
tvareni prostorovych grafti scény a testovani viditelnosti. Pro optimalizaci je dilezité
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spravné nastavit parametry Umbra, jako jsou velikost bunék, kvalita stinii a pocet hie-
rarchickych trovni.

V projektu byla nejprve vytvorena mapa a jeji prvky pretypovany na statické. Nasledné
byla za pomoci skriptu spusténa metoda StaticOclussionCulling. GenerateInBackground(),
ktera vytvorila prostorovy graf scény a provedla test viditelnosti. Vysledkem byl seznam
viditelnych objektt pro hlavni kameru, ktery byl ulozen do souboru. Tento soubor byl
nasledné nacten do projektu a pouzit pro optimalizaci Occlusion cullingu.
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Inicializace skriptu

\ 4 Y Y Y
Inicializace metody - Inicializace ostatnich
Generace pozadi generace hlavniho Inicializace metody skript pocitacového
generace soubord :
panelu rozhrani
A
| v v
i Kolekce textur Vybér nahodného . .
' . ' r---» poc¢tu z maximalniho Vybér z-tého sloupce
' pozadi ' ' .
I, ) H poctu
+ Kolekce perfabii .- ¢ ¢
' ikon '
oo ! Generace x prvkl na Nahodny vybér poctu
horizontalnim panelu souborl ve sloupci

____________________

1 Dveé kolekce textur
1 ikon podle druhu . Tvorba souboru R
' souboru

----------------- » Soubor Virus

Y

Tvorba jména a
pfipony souboru

v

VloZeni jakozto child
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Obrazek 4.8: Znazornéni generovani grafického rozhrani
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5 ZAVER

Vyslednym produktem je cilena beta verze projektu, kterda obsahuje vSechny zakladni
prvky, které jsou potiebné pro testovani a dalsi vyvoj.

Sekce uceni jiz podle predbéznych testi tspésné seznamuje hrace s probiranymi té-
maty. Zaroven byl dodrzen modularni postup feseni. Nemél by tedy byt problém pridat
dalsi témata nebo upravit jiz existujici.

Sekce ndhodného scénare dokresluje vyse zminénou edukativni sekci. Zaroven je taktéz
pomérné zajimavé ze svého technického hlediska, diky vyuzité generaci prostiedi.

Jednim z pldnovanych prvki, ze kterych bylo bohuzel potieba v priubéhu vyvoje upus-
tit, byla kompletni tvorba autorské grafiky. Nebylo tak uc¢inéno z divodu naroc¢nosti, ale
predevsim s ohledem na casovy ramec projektu. Do budoucna by vSak bylo vhodné vy-
tvorit vlastni grafiku, kterd by mohla do jisté miry pfedefinovat celkovy dojem z grafické
stylizace.

V aktualni dobé€ je rand beta verze hry spustitelni na adrese https://martas1293.
itch.io/outside-the-net.

Do budoucna je planovano uzaviené testovani hry. Toto testovani bude mit za cil
ziskat zpétnou vazbu od hraci, ktera bude slouzit k tpravam a vylepSeni hry. Zaroven
bude slouzit k ovéreni funkénosti hry, identifikaci chyb a analyze vykonu. Dle pfebé&znych
odhadt by se mélo testovani zticastnit nékolik mélo desitek uzivatela.
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Veskeré uzité obrdzky jsou dilem autora prdce.

Veskeré diagramy vlioZené fomrmou obrdzku jsou dilem autora prace. Vytvoreny byly za
pomoct bezplatného, volné dostupného open source softwaru Diagrams.net. Dostupné
z:|https: //app. dragrams. net
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ZADANI MATURITNIHO PROJEKTU Z INFORMATIC-
KYCH PREDMETU

Jméno a prijmeni: Martin Dobrusky
Pro skolni rok: 2022/2023

Trida: 4.

Obor: Informacni technologie 18-20-M /01
Téma prace: Navrh a tvorba hry Outside The Net
Vedouci préce: Mgr. Josef Horalek, Ph.D.

Zpusob zpracovani, cile prace, pokyny k obsahu a rozsahu prace:

Cilem maturitniho projektu je navrhnout a vytvorit videohru Outside The Net, jejimz
cilem bude formou hry seznamit hrace s principy etického hackingu a zabezpeceni vypo-
¢etnich a komunikac¢nich systémi. Hra bude 3D a bude hrac¢i nabizet pfimou interakci
s infrastrukturou sité. Ve hite budou obsazeny i principy hackingu netechnicky zalozené,
napiiklad metoda Phishing. Hra¢ bude tedy seznamen s nejcastéjsimi pojmy v oboru za-
bezpeceni vypocetni techniky a komunikacnich systému. Autor prace navrhne logické ¢asti
hry Outside The Net vybere nejcastéjsi bezpecnosti hrozby a zptsob jejich zaclenéni do
hry. V praktické c¢asti autor realizuje ndvrh Outside The Net za vyuziti herniho enginu
Unity. Pilotnim jazykem prace bude jazyk C+#, ktery bude vyuzit s diirazem na standardy
OOP. Pro tvorbu 3D asseti bude vyuzit software Blender.

Stru¢ény ¢asovy harmonogram (s daty a konkretizovanymi tkoly):
Za¥ — Rijen 2022

Néavrh principtt hry Outside The Net

Listopad — Prosinec 2022

Definovani, a realizace dil¢ich ¢asti hry Outside The Net
Prosinec — Unor 2022/2023

Komplexni implementace navrzeného reseni

Unor — Biezen 2023

Dokonceni praktickych feseni

Biezen 2023

Finalizace textového znéni maturitniho projektu
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